
Hosted Secure E-Mail - Signature & Encryption

Aufgrund der grossen Anzahl von Missbräuchen ist der elektronische Versand 
vertraulicher Informationen zu einem Unsicherheitsfaktor geworden. Mit Hosted 
Secure E-Mail haben Sie die Möglichkeit, elektronische Nachrichten umfassend 
zu schützen und die Authentizität des Senders zu garantieren.

Um die Vertraulichkeit und die Integrität einer E-Mail Nachricht sicherzustellen 
setzen immer mehr Unternehmen auf die Verschlüsselung und Signierung elek-
tronischer Nachrichten. Dank «Hosted Secure E-Mail - Signature & Encryption», 
sichern Sie Ihre E-Mail-Kommunikation auf höchstem Niveau. 

Die Lösung Hosted Secure E-Mail ermöglicht in der Mail-Umgebung von Microsoft 
Exchange Online das Versenden und Empfangen von E-Mails in verschlüsselter 
und signierter Form. Die Verschlüsselung erfolgt ohne Zutun des Benutzers und 
das komplette Schlüsselmanagement wird im Hintergrund übernommen. Anhand 
einer digitalen Signatur erkennt der Empfänger sofort, dass Absender und Mailin-
halt echt und unverändert sind. 

Kommunizieren Sie auf Nummer sicher. Nutzen Sie Hosted Secure E-Mail.

Ihr Nutzen
•	 Sicher: Garantiert Integrität, 

Vertraulichkeit, Echtheit & 
Authentizität Ihrer ausgehenden 
Nachrichten 

•	 Integriert: Hosted Secure E-Mail 
lässt sich nahtlos in die Umge-
bung von Microsoft Exchange 
Online integrieren

•	 Deviceunabhängig: Egal ob PC, 
Tablet oder Smartphone: Der 
Service funktioniert unabhängig 
vom verwendeten Endgerät

•	 Flexibel: Sie entscheiden, ob 
alle - oder nur einen Teil Ihrer 
Firmen-Accounts mit Hosted 
Secure E-Mail gesichert werden

•	 Effektiv: Sie bezahlen nur für  
Accounts, welche den Service 
auch effektiv nutzten.
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Digitale E-Mail Signatur
Stammt eine übermittelte E-Mail tatsächlich von der im Absender ausgewiesenen 
Person? Und hat die Nachricht den Empfänger ohne Einwirkung Dritter – und 
folglich unverändert – erreicht? Um diese Fragen mit Ja beantworten zu können, 
müssen E-Mails digital signiert werden. Nur dank einer E-Mail Signatur sind die 
Authentizität des Senders und die Integrität der Nachricht sichergestellt.

Vertraulichkeit durch E-Mail Verschlüsselung
Für die Verschlüsselung von E-Mails unterstützt SEPPmail mehrere Methoden: Mit 
der S/MIME- und OpenPGP-User-Verschlüsselung werden Nachrichten mit einem 
öffentlichen Schlüssel verschlüsselt und durch den Empfänger mittels seines pri-
vaten Keys entschlüsselt.

Mit GINA werden E-Mails verschlüsselt an den Empfänger geliefert und in seiner 
Mailbox (Outlook) gespeichert. Beim Öffnen des verschlüsselten Anhangs wird 
dieser über eine sichere SSL-Verbindung an die SEPPmail-Appliance übertragen 
und dort nach Eingabe eines Passwortes entschlüsselt angezeigt. Dank dieser 
sogenannten Zwei-Faktoren-Authentisierung ist die Vertraulichkeit der Botschaft 
garantiert und vor Phishing-Attacken geschützt.

Alle Preise verstehen sich exkl. der gesetzlichen MwSt. Preisänderungen vorbehalten.

Schematische Darstellung Hosted Secure E-Mail mit Micorsoft Exchange Online

Abonnementskosten pro Monat

Hosted Secure E-Mail Preis / Monat

pro Zertifikat CHF     9.00

Kontaktieren Sie uns.
Gerne beraten wir Sie individuell und 
erstellen für Sie ein auf Ihre Bedürf-
nisse zugeschnittenes Angebot.

zentrale  +41 41 417 11 11
support  +41 41 417 11 10
www.achermann.swiss
info@achermann.swiss
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Beeindruckende Leistungsmerkmale
•	 Automatische Verschlüsselung 

und Entschlüsselung
•	 Maximale Sicherheit und Kom-

patibilität dank dem Einsatz 
weltweit anerkannter Verschlüs-
selungsstandards

•	 Automatische Signatur aller aus-
gehenden E-Mail

•	 Versenden und Empfangen von 
E-Mails im gewohnten E-Mail 
Client, keine Software Installati-
on notwendig

•	 Automatisierte Ausstellung 
und Verlängerung der S/MIME-
Zertifikate durch die weltweit 
anerkannten Zertifikatsstellen 
der SwissSign AG


