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Hosted Secure Access

Mit der wachsenden Veranderung zu mehr Mobilitat und Arbeitsflexibilitat fur
Mitarbeitende stehen Unternehmen vor der organisatorischen Herausforderung,
schitzenswerte Firmenressourcen ausserhalb des Firmennetzwerkes verfligbar
zu machen. Mobile Anwender wie Aussendienstmitarbeitende, externe Berater,
Treuhander sowie auch Homeoffice-Anwender benétigen den sicheren Zugriff auf
firmeninterne Business-Applikationen und Daten des Unternehmens.

achermann ict-services bietet mit Hosted Secure Access eine kostengiinstige
Losung an, welche vollumfanglich die oben beschriebenen Bediirfnisse abdeckt.
Mit dem Service Hosted Secure Access benoétigen Sie keine eigene, aufwandige
technische Losung, sondern abonnieren den Service bei achermann.

Der Hosted Secure Access Service gewahrleistet lhren externen Mitarbeitenden
oder Homeoffice-Anwendern einen sicheren Zugang auf lhre Unternehmensdaten
und Applikationen. Dank dem verschlisselten Zugriff auf Ihre eigene Infrastruktur
kénnen Sie vertrauliche Unternehmensdaten wie Finanz-, Personal- oder Lohn-
daten gezielt autorisierten Benutzern zur Verfligung stellen. Der Zugang wird zu-
satzlich durch die starke Authentifizierung mittels physischem Token oder DIGI-
PASS® Mobile-App gesichert.
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lhre Vorteile

e  Doppelt gesicherte Authentifizie-
rung mit Kennwort und Token.
Keine clientseitige Installation
notwendig.
Zugriff via physischem Token
oder DIGIPASS® Mobile-App.
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Anwendungszweck von Hosted Secure Access

Mit dem Hosted Secure Access Service brauchen Sie keine aufwandige Lésung
technisch zu implementieren. Je nach Bedarf konnen Sie folgende Dienstleistungen
ganz oder teilweise beziehen:

Gesicherter Zugriff auf vertrauliche Unternehmensdaten

Intranet und Extranet Hosting, Zugriff auf Sharepoint und Dateistrukturen
Desktop as a Service, Zugriff auf Remote-Server

Datenablage und tagliche Sicherung

Junos Pulse durch SSL-VPN Client (Verbindung samtlicher Netzwerk-Laufwerke]
Monitoring- und Uberwachungsservice mit PRTG Network Monitor

Niedrige Gesamtbetriebskosten

Sicherer Remote- und Extranet Zugang (Single Sign-on méglich) auf Netzwerk-
ressourcen ohne Ausbau der eigenen IT-Infrastruktur und somit auch keine
laufende Wartung

Einsparung von eigenen Investitions- sowie teuren Ausbildungskosten fir ei-
gene Sicherheitsleute

Durchgehende Sicherheit

Leistungsfahige Verschlisselung und Authentifizierung mit physischem To-
ken oder DIGIPASS® Mobile-App (fir iPhone, Android und Windows Mobile)
Hohe Datensicherheit durch SSL-VPN mit 128 Bit Verschliisselung

Dank laufender Uberwachung und der Analyse von Logfiles kann jeder An-
griffs- und Betrugsversuch nachvollzogen und gegebenenfalls vermieden
werden

Verfligbarkeit und Sicherheit

Hohe Verfligbarkeit durch redundant ausgelegte Datenleitungen und Firewall-
Cluster Systeme sowie hochverfilighare Radius Authentisierungsserver im
hauseigenen Datacenter von achermann ict-services ag

Der Service kann fir beliebig viele Benutzer jederzeit und ohne grosse Auf-
wande erweitert oder reduziert werden

Schematische Darstellung Hosted Secure Access
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Kosten pro User Account

CHF 15.00/Monat

Der aufgefiihrte Preis bezieht sich auf den
Zeitpunkt der Herausgabe dieses Factsheets.

Preisanderungen sind jederzeit unter Ein-

haltung der Kiindigungsfrist maglich.

Verrechnung von Einrichtungs- und
Anpassungsdienstleistungen

Setup, Konfiguration und Anpassungen
werden gemadss individuellen Kundenbe-
dirfnissen durch Security-Spezialisten der
achermann ict-services ag vorgenommen.
Aufgrund der Kundenanforderungen wird

eine Aufwandschatzung erstellt.

CHF 200.00/Stunde

Voraussetzungen auf Kundenseite
Fur die Verwendung von Hosted
Secure Access missen folgende
Grundvoraussetzungen erfillt sein:
e Internetverbindung kundenseitig
Beliebiger Browser
Firewall fur Site-to-Site VPN

Kunden-Infrastruktur -
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