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1 Einleitung

Dieses Dokument dient der Instruktion zur erstmaligen Inbetriebnahme der zweistufigen Authentifizie-
rung.

Zukinftig missen sich alle Mitarbeitenden zusatzlich zum Benutzernamen und Passwort mit einem
zweiten Faktor anmelden (Bestatigung des Logins in der Microsoft Authenticator App). Dadurch wird die
Sicherheit erhoht.

Damit sich die Mitarbeitenden zukiinftig mit einem zweiten Faktor anmelden konnen, muss jeder Mitar-
beitende erstmalig den zweiten Faktor einrichten. Fortan muss der Login jedes Mal mit dem zweiten
Faktor bestatigt werden.

Das vorliegende Dokument beschreibt die durchzufiihrenden Schritte, um die 2-Faktor-Authentifizierung
von Microsoft Azure in Betrieb zu nehmen.

2 Authenticator App

2.1 Installation

Bitte flihren Sie die nachfolgend aufgefiihrten Schritte aus, um die Authenticator App auf ihrem Smart-
phone zu installieren. Verwenden sie dafiir den App Store |hres Gerates.

Nr. Beschreibung

01 Offnen Sie den App Store ihres Smartphones:

e Apple iPhone: App Store

e Android: Google Play Store >

02 Suchen Sie die App . Microsoft Authenticator” und installiere Sie diese.
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2.2 Einrichtung 2-Faktor-Authentifizierung (Microsoft MFA)

Bitte flihren Sie die nachfolgend aufgefiihrten Schritte durch, um die 2-Faktor-Authentifizierung einzu-
richten. Hinweis: Diese Schritte missen grundsatzlich nur einmal ausgefiihrt werden.

Nr. | Beschreibung

01 | Offnen Sie den Browser lhrer Wahl (z.B. Microsoft Edge) und &ffnen Sie den folgenden

Link:

https://aka.ms/mfasetup

02 | Sie sehen die Login-Seite von Microsoft. Bitte geben Sie ihre E-Mail Adresse ein.

Klicken Sie anschliessend auf ,Weiter".

e Microsoft

Anmelden
Kemn KoMo? Erstellen Sie petzt eins!
Sie kénnen necht auf thr Konto zugreifen?

03 | Geben Sie im nachsten Dialog ihr Passwort ein (dasselbe Passwort, mit welchem Sie sich

| Microsoft

« testldachermann.swiss

Kennwort eingeben

Kenmwar virgesien

Anmelden

auch an ihrem Computer anmelden). Klicken Sie anschliessend auf ,Anmelden”.
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https://aka.ms/mfasetup

Nr.

Beschreibung

04

Klicken Sie beim nachsten Dialog auf ..Ja".

RS Microsoft
test@achermann.swiss

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[:l Diese Meldung nicht mehr anzeigen

05

Klicken Sie beim n&chsten Dialog auf ,Weiter”.

BT Microsoft

testdachermann.swiss

Weitere Informationen
erforderlich

Ihre Organisation benGtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

achermann
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Nr. | Beschreibung

06 | Wahlen Sie im nachsten Dialog folgende Optionen:

e .Mobile App” und
e .Benachrichtigungen zur Uberpriifung empfangen”

Klicken Sie danach auf ., Einrichten”.

Zuséatzliche Sicherheitstiberprifung

Sichern Sie lhr Konto durch Hinzufigen von Telefondberpridfung zu lhrem Kennwort, Video zum Absichern lhres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

[Mebile App V]

Wie machten Sie die mobile App verwenden?

|@ Benachrichtigungen zur Uberprifung empfangen

O Prifcode verwenden

Um diese Uberprifungsm ethoden zu verwen den, missen Sie die Microsoft Authenticator-App einrichten.

Kenfigurieren Sie die mobile App.

Es wird lhnen ein QR-Code auf dem Bildschirm angezeigt.

Falls sich bei Ihnen nicht die obere, sondern die nachfolgende Abbildung 6ffnet, folgen
Sie bitte den Anweisungen auf dem Bildschirm, bis Ihnen ebenfalls ein QR-Code auf dem
Bildschirm angezeigt wird.

Method 1 of 2: App

ro Al t
Start by getting the app
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Nr. | Beschreibung

07 | Offnen Sie die App ..Microsoft Authenticator” auf ihrem Smartphone und fiihren Sie fol-
gende Schritte durch:

Wihlen Sie das ..+, um ihr Konto hinzuzufiigen.

= Authenticator

[EI achermann ict-services ag
test@achermann.swiss

08 | Wahlen Sie die Option “Geschéfts- oder Schulkonto” aus.

4 Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Persdnliches Konto

. Geschéfts- oder Schulkonto

Anderes (Google, Facebook usw.)

09 | Wahlen Sie "QR-Code scannen™ und scannen Sie den QR-Code mit dem Smartphone.

. QR-Code scannen
WELCHE ART VON KONTO FUGEN SIE HINZU?

o )

1 Personliches Konto
Ihr Kontoanbieter zeigt einen QR-Cade an.

| | |
Geschafts- oder Schulkonto 2
[

Anderes (Google, Facebook usw.) >

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen

Ihr Konto ist nun bei der App Microsoft Authenticator registriert.
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Nr. | Beschreibung

11 | Inihrem Browser auf dem Computer ist immer noch das Fenster mit dem QR-Code ange-
zeigt. Klicken Sie auf "Weiter™

(der QR-Code und Zahlencode wurden in nachstehendem Bild absichtlich unkenntlich ge-
macht).

12 | Klicken Sie auf "Weiter".

/usatzliche Sicherheitsiberpriifung

Sichern Sie lhr Konto durch Hinzufiigen von Telef oniiberprifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Maobile App v

‘Wie méchten Sie die mobile App verwenden?

@® Benachrichtigungen zur Uberpriifung empfangen

QO  Priffcode verwenden

Um diese Uberprifungsmethoden zu verwenden, missen Sie die Microsoft Authenticator-App einrichten.

Einrichten Die mobile App wurde fur Benachrichtigungen und Prifcodes konfiguriert,
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Nr. | Beschreibung

13 | Anschliessend wird lhnen folgender Bildschirm angezeigt. Nehmen Sie ihr Smartphone
zur Hand.

Zusatzliche Sicherheitstiiberpriifung

Sichern Sie lhr Kento durch Hinzufdgen ven Telef ondberprifung zu lhrem Kennwort, Video zum Absichern lhres Kontos anzeigen

Schritt 2: Stellen Sie sicher, dass Sie per Gerdt mit der mobilen App erreichbar sind.

*
*

* Beantworten Sie die Benachrichtigung auf lhrem Gerat.

14 | Parallel zum obigen Bildschirm erhalten Sie auf ihrem Smartphone eine Genehmigungs-
anfrage aus der Microsoft Authenticator App. Bitte wahlen Sie "Genehmigen®™.

Anmeldung genehmigen?

Verweigern Genehmigen
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Nr. | Beschreibung

15 | Wahlen Sie das Land aus und geben Sie ihre Handy-Nummer ein. Klicken Sie auf "Fertig”.

Zusatzliche Sicherheitstberpriifung

Sichern Sie lhr Konto durch Hinzufogen von Telef onaberprafung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf lhre mobile App verlieren

Schweiz (+41) v 791234567 |

|

‘ Ihre Telefonnummern werden nur zur Sich erheitsib erpriifun g verwendet. Es fallen Standardgeb Ghren fir Gesprache und SMS an.

Falls sich bei Ihnen nicht die obere, sondern die nachfolgende Abbildung 6ffnet, folgen
Sie bitte den Anweisungen auf dem Bildschirm.

Methad 2 of } Phore

Ao F i

s | I
= =
L. 2
L & [ & W U e By L aff B E i 14 g & Coe 1t E g
W "L i Tppia VoD e bl 1O e

d State i
) lex] e 8 14

i 4
blaiibcd b b alé ¥y b

want 1o et up 8 defferent method

16

lhr Konto ist nun mit der 2-Faktor-Authentifizierung geschiitzt.
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